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Instytut Lotnictwa postępowanie przetargowe nr  56/DU/Z/12
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INSTYTUT  LOTNICTWA 
Aleja Krakowska 110/114

02-256 Warszawa

Tel: /22/ 846 00 11
Fax: /22/ 846 65 67
SPECYFIKACJA ISTOTNYCH WARUNKÓW ZAMÓWIENIA
DLA PRZETARGU NIEOGRANICZONEGO

NR 56/DU/Z/12
Warszawa, grudzień 2012r.

Zamawiający
Instytut Lotnictwa z siedzibą w Warszawie pod adresem: Al. Krakowska 110/114, 02-256 Warszawa, zaprasza do udziału w przetargu nieograniczonym o numerze 56/DU/Z/12.
Tryb udzielenia zamówienia
Postępowanie prowadzone w trybie przetargu nieograniczonego zgodnie z art. 39 ustawy Prawo zamówień publicznych (tj. Dz. U. z 2010r. Nr 113, poz. 759, z późn. zm.) na potrzeby realizacji projektu „Rozwój platformy informatycznej konsolidującej
i wirtualizującej serwery Instytutu Lotnictwa dla transferu wiedzy i technologii oraz bezpieczeństwa zasobów IT” współfinansowanego ze środków EFRR w ramach Programu Operacyjnego Innowacyjna Gospodarka 2007-2013.
Opis przedmiotu zamówienia
Przedmiotem zmówienia jest opracowanie dokumentacji projektowej części informatycznej dla informatyzacji Instytutu Lotnictwa w Warszawie wraz z udziałem
 w wyborze wykonawcy projektu, nadzorem autorskim oraz udziałem w odbiorze prac zrealizowanych na podstawie projektu. 

Szczegółowy opis przedmiotu zamówienia zawiera program funkcjonalno – użytkowy stanowiący załącznik nr 1.
Uwaga
Wykonawca dokumentacji projektowej części informatycznej jest zobowiązany do stałego kontaktu z Zamawiającym  w celu kontroli postępu pracy oraz dokonywania niezbędnych uzgodnień. Kontakty te będą realizowane w postaci spotkań roboczych co najmniej raz w tygodniu przez okres realizacji pracy.

W czasie wykonywania projektu części informatycznej należy uwzględnić wyniki inwentaryzacji stanu obecnego w celu maksymalnego wykorzystania już istniejących elementów systemu informatycznego Instytutu Lotnictwa.

W czasie wykonywania dokumentacji projektowej Wykonawca jest zobowiązany do dokonywania uzgodnień z Wykonawcą równolegle wykonywanego projektu nowych instalacji elektrycznych i strukturalnych w 20 budynkach wraz z rozprowadzeniem sieci kablowej między tymi budynkami do 2 serwerowni oraz wykonanie projektów budowlanych tych serwerowni  dla informatyzacji Instytutu Lotnictwa.

Dokumentacja projektowa musi  zawierać: 

- projekty wykonawcze wraz z kosztorysami wykonane w formie papierowej w ilości 2 egzemplarzy i 2 egzemplarzy w wersji elektronicznej 

- specyfikacje techniczne wykonania i odbioru całości prac w 1 egzemplarzu w formie papierowej i po 2 egzemplarze w wersji elektronicznej.

Przez wersje elektroniczną należy rozumieć;

– rysunki jako pliki źródłowe oraz w formacie *pdf

– teksty jako pliki w formacie *doc. (Word 97), oraz *pdf

– kosztorysy jako pliki *doc oraz *xls

Opracowana dokumentacja projektowa musi umożliwiać realizację projektu przez Wykonawcę wybranego zgodnie z ustawa z dnia 29 stycznia 2004 r. Prawo Zamówień Publicznych (Dz. U z 2010. Nr 113 poz. 759, ze zm.). Dokumentacja projektowa będzie służyć jako opis przedmiotu zamówienia do przetargu w oparciu 
o ustawę Prawo zamówień publicznych. Podane w programie funkcjonalno-użytkowym informacje nie zwalniają oferentów z konieczności przeprowadzenia wizji lokalnej i uwzględnienia ewentualnych dodatkowych uwarunkowań. Wykonawca złoży oświadczenie o wykonaniu i przekazaniu przedmiotu zamówienia w stanie kompletnym z punktu widzenia celu, któremu ma służyć oraz o spełnieniu obowiązujących przepisów, przepisów powiązanych i norm. 

Dokumentacja projektowa powinna określać parametry techniczne i funkcjonalne przyjętych rozwiązań, wybranej technologii, oprogramowania, urządzeń 
i wyposażenia. Zamawiający dopuszcza wskazanie w dokumentacji projektowej znaku towaru, patentu lub pochodzenia z uzasadnionych względów technologicznych, ekonomicznych lub organizacyjnych, lub jeżeli obowiązek taki wynika z odrębnych przepisów. W takim przypadku przy wskazaniu powinien dopisać "lub równoważne”.

Do opracowania dokumentacji projektowej Zamawiający przekaże niezbędne dane będące w jego posiadaniu.

Uwaga

Wykonawca jest zobowiązany przed złożeniem oferty, po wcześniejszym ustaleniu terminu, do dokonania wizji lokalnej przedmiotu zamówienia (w obecności przedstawiciela Zamawiającego) w celu zapoznania się z jego specyfiką i zakresem. 
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Zamawiający nie dopuszcza składania ofert częściowych.
Zamawiający nie dopuszcza składania ofert wariantowych.

Zamawiający nie przewiduje udzielania zamówień uzupełniających.
Zamawiający nie przewiduje zastosowania aukcji elektronicznej.
Wymagany termin realizacji zamówienia 
Zamówienie będzie realizowane z podziałem na etapy:

· Etap 1: Inwentaryzacja stanu obecnego. Termin realizacji: do 20 dni kalendarzowych od daty podpisania umowy.
· Etap 2: Wykonanie dokumentacji projektowej części informatycznej dla  informatyzacji Instytutu Lotnictwa zgodnie z załącznikiem nr 1 do umowy. Termin realizacji: do 60 dni kalendarzowych od daty podpisania  umowy.
Dla kolejnych etapów:

· Etap 3: Udział w wyborze Wykonawcy realizacji informatyzacji Instytutu Lotnictwa. 

· Etap 4: Nadzór autorski podczas realizacji informatyzacji Instytutu Lotnictwa. 
· Etap 5: Udział w odbiorze końcowym zrealizowanej informatyzacji Instytutu Lotnictwa. 
Termin zgodny z terminem odbioru inwestycji zrealizowanej na podstawie dokumentacji projektowej, będącej częścią przedmiotu zamówienia.
Warunki udziału w postępowaniu oraz opis sposobu dokonywania oceny spełniania tych warunków

1. O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy zgodnie z treścią art. 22 ust. 1 ustawy spełniają warunki dotyczące:

a) posiadania uprawnień do wykonywania określonej działalności lub czynności, jeżeli przepisy prawa nakładają obowiązek ich posiadania. Warunek będzie spełniony przez Wykonawcę jeżeli złoży oświadczenie, zgodne z treścią art. 22 ust. 1 ustawy Pzp;
b) posiadania wiedzy i doświadczenia do wykonania zamówienia. Warunek zostanie spełniony przez Wykonawcę, jeśli posiada doświadczenie zgodne 
z przedmiotem zamówienia i wykaże , iż w okresie trzech ostatnich lat (a jeżeli okres prowadzenia działalności jest krótszy - w tym okresie) wykonał co najmniej 3 dokumentacje projektowe o zakresach zbliżonych do przedstawionych w programie funkcjonalno – użytkowym, które zostały wdrożone do realizacji jako inwestycje o wartości min. 10.000.000,00  zł brutto każda oraz załączy dokumenty potwierdzające, że dokumentacje te wykonane zostały prawidłowo np. listy referencyjne;
Ponadto Wykonawca musi wykazać, że posiada ważny certyfikat jakości ISO 9001 lub równoważny w zakresie prowadzonej działalności.

c) dysponowania odpowiednim potencjałem technicznym oraz osobami zdolnymi do wykonania zamówienia. Warunek zostanie spełniony, jeśli Wykonawca dysponuje osobami (co najmniej jedną), posiadającymi doświadczenie 
w zakresie opracowania dokumentacji projektowej systemów informatycznych, doboru urządzeń, kompleksowej integracji systemów teleinformatycznych oraz doświadczenie w nadzorze nad wdrożeniem co najmniej 3 zrealizowanych inwestycji o wartości nie mniejszej niż 10.000.000,00 złotych brutto każda, polegających na dostawie, instalacji i uruchomieniu środowiska teleinformatycznego, składającego się z serwerów, macierzy oraz integracji 
z systemami aktualnie eksploatowanymi produkcyjnie.
Ponadto Wykonawca zobowiązany jest udokumentować znajomość języka polskiego przez osoby obcojęzyczne uczestniczące w wykonywaniu zamówienia poprzez przedstawienie świadectwa urzędowego poświadczającego znajomość języka polskiego po zdaniu egzaminu przed państwową komisją egzaminacyjną.

Uwaga w przypadku korzystania z wiedzy i doświadczenia, potencjału technicznego, osób zdolnych do wykonania zamówienia lub zdolnościach finansowych, innych podmiotów – Wykonawca w takiej sytuacji zobowiązany jest udowodnić Zamawiającemu, że będzie dysponował zasobami niezbędnymi do realizacji zamówienia, w szczególności przedstawiając w tym celu pisemne zobowiązanie tych podmiotów do oddania mu do dyspozycji niezbędnych zasobów na okres korzystania z nich przy wykonywaniu zamówienia.

d) sytuacji ekonomicznej i finansowej zapewniającej wykonania zamówienia. Warunek będzie spełniony przez Wykonawcę jeżeli złoży oświadczenie zgodne 
z treścią  art. 22 ust. 1 ustawy Prawo zamówień publicznych. 
2. O udzielenie zamówienia mogą się ubiegać Wykonawcy, którzy nie zostali wykluczeni z postępowania o udzielenie zamówienia na podstawie art. 24 ust. 1.

3. W przypadku Wykonawców wspólnie ubiegających się o udzielenie zamówienia żaden z nich nie może podlegać wykluczeniu z powodu niespełnienia warunków, o których mowa w art. 24 ust. 1 ustawy Pzp, natomiast warunki określone w art. 22 ust. 1 muszą spełniać łącznie. 

4. Jeżeli oferta Wykonawców wspólnie ubiegających się o udzielenie zamówienia zostanie wybrana, Wykonawcy przed zawarciem umowy w sprawie zamówienia publicznego, przedstawią umowę regulującą ich współpracę.

W celu wykazania braku podstaw do wykluczenia z postępowania o udzielenie zamówienia (art. 24 ustawy) Wykonawcy muszą złożyć następujące dokumenty:

1. pisemne oświadczenie o braku podstaw wykluczenia z art. 24 ust 1 ustawy – Prawo zamówień publicznych (zał. nr 4);

2. kopię aktualnego odpisu z KRS,  wystawionego nie wcześniej niż 6 miesięcy przed upływem terminu składania ofert;
Zamawiający będzie oceniał spełnienie powyższych warunków wg formuły spełnia/nie spełnia na podstawie złożonych przez Wykonawcę dokumentów i oświadczeń, zgodnie z Opisem przygotowania oferty.

UWAGA dla Wykonawców zagranicznych! 

Jeżeli Wykonawca ma siedzibę lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej zamiast dokumentów, o których mowa powyżej, składa dokument lub dokumenty wystawione w kraju, w którym ma siedzibę lub miejsce zamieszkania, potwierdzające, że:

a.
nie otwarto jego likwidacji ani nie ogłoszono upadłości – wystawiony nie wcześniej niż 6 miesięcy przed upływem terminu składania ofert;

b.
nie zalega z uiszczaniem podatków, opłat, składek na ubezpieczenie społeczne 
i zdrowotne albo, że uzyskał przewidziane prawem zwolnienie, odroczenie lub rozłożenie na raty zaległych płatności lub wstrzymanie w całości wykonania decyzji właściwego organu – wystawiony nie wcześniej niż 3 miesiące przed upływem terminu składania ofert;

c.
nie orzeczono wobec niego zakazu ubiegania się o zamówienie – wystawiony nie wcześniej niż 6 miesięcy przed upływem terminu składania ofert;

d.
zaświadczenie właściwego organu sądowego lub administracyjnego miejsca zamieszkania albo zamieszkania osoby, której dokumenty dotyczą, w zakresie określonym w art. 24 ust. 1 pkt. 4-8 ustawy – wystawione nie wcześniej niż 6 miesięcy przed upływem terminu składania ofert;

Jeżeli w miejscu zamieszkania osoby lub w kraju, w którym Wykonawca ma siedzibę lub miejsce zamieszkania, nie wydaje się dokumentów, 
o których mowa powyżej, zastępuje się je dokumentem zawierającym oświadczenie złożone przed notariuszem, właściwym organem sądowym, administracyjnym albo organem samorządu zawodowego lub gospodarczego miejsca zamieszkania osoby lub kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania
Osoby upoważnione do kontaktów z Wykonawcami
Osobami upoważnionymi do kontaktów z Wykonawcami są
w zakresie formalno – prawnym:
Ludwika Domżał, e-mail: ludwika.domzal@ilot.edu.pl;
w zakresie technicznym:

Robert Karbarz, e-mail: robert.karbarz@ilot.edu.pl;
Leszek Rams, e-mail: leszek.rams@ilot.edu.pl;
Wszystkie pytania i wątpliwości związane z niniejszym postępowaniem należy zgłaszać pod numer faksu (22) 846 65 67 lub na następujący adres e-mail:

ludwika.domzal@ilot.edu.pl;

Zamawiający udzieli odpowiedzi na zgłoszone zapytania faksem, lub za pomocą
 e-mail na adres, z którego zostało wysłane zapytanie oraz dodatkowo zamieści otrzymane pytanie  wraz  z odpowiedzią na stronie internetowej.

Formularz Specyfikacji Istotnych Warunków Zamówienia jest do pobrania 
na stronie internetowej http://www.ilot.edu.pl (zakładka: przetargi i ogłoszenia), można go również otrzymać w siedzibie Zamawiającego: Instytut Lotnictwa, 
Al. Krakowska 110/114, 02-256 Warszawa, budynek B, w pokoju 38  (parter), za pośrednictwem poczty lub drogą elektroniczną przesyłając prośbę o przesłanie SIWZ na adres: ludwika.domzal@ilot.edu.pl;
Termin związania ofertą 30 dni licząc od daty otwarcia ofert.
Wymagania dotyczące wadium

Zamawiający nie wymaga wniesienia wadium.
Opis sposobu przygotowania oferty
Oferta musi być sporządzona w języku polskim. Dokumenty sporządzone w języku obcym winny być złożone wraz z tłumaczeniem na język polski, poświadczone przez Wykonawcę. Każda ze stron oferty musi być kolejno ponumerowana i podpisana lub parafowana przez osobę/osoby uprawnione do reprezentacji Wykonawcy (zgodnie 
z wpisem do KRS, ewidencji działalności gospodarczej lub załączonym upoważnieniem). Wszelkie poprawki lub zmiany w tekście muszą być parafowane przez osobę podpisującą ofertę. Oferta musi być złączona w sposób trwały (np. zszyta zszywkami lub zbindowana), uniemożliwiający jej przypadkowe rozdzielenie.
Ofertę należy umieścić w dwóch zamkniętych kopertach. Koperta  wewnętrzna   musi zawierać adres, nazwę wykonawcy oraz numer postępowania przetargowego. Koperta zewnętrzna musi być oznaczona tylko numerem postępowania przetargowego tj. 56/DU/Z/12.

Złożona oferta musi zawierać:
1. wypełniony formularz cenowy (zał. nr 2);

2. pisemne  oświadczenie o spełnieniu warunków udziału w postępowaniu,  zgodne 
z treścią art. 22 ust. 1 ustawy Prawo zamówień publicznych (zał. nr 3),
3.  kopię  aktualnego  odpisu  z KRS, wystawionego nie wcześniej niż 6 miesięcy przed upływem terminu składania ofert;

4. pisemne oświadczenie o braku podstaw do wykluczenia z art. 24 ust 1 ustawy Prawo zamówień publicznych (zał. nr 4);

5. upoważnienie/pełnomocnictwo wskazujące zakres czynności osoby upoważnionej 
(w przypadku, gdy pełnomocnik składa lub poświadcza dokumenty za zgodność
 z oryginałem);

6. wykaz wykonanych, a w przypadku świadczeń okresowych lub ciągłych również wykonywanych, w okresie ostatnich trzech lat, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, co najmniej trzech dokumentacji projektowych o zakresach zbliżonych do przedstawionych w załączonym programie funkcjonalno – użytkowym, które zostały wdrożone do realizacji jako inwestycje 
z podaniem ich wartości , przedmiotu, dat wykonania i odbiorców,  oraz załączeniem dokumentu potwierdzającego, że te usługi zostały wykonane lub są wykonywane należycie. Wymagane informacje należy zawrzeć w wykazie stanowiącym zał. nr 5;
7. dokumenty potwierdzające, że w/w prace, zostały wykonane należycie np. listy referencyjne;

8. kopię ważnego certyfikatu jakości ISO 9001 lub równoważnego w zakresie prowadzonej działalności.

9. dokumenty potwierdzające, że ww. dostawy zostały wykonane/wykonywane 
z należytą starannością np. listy referencyjne;
10. oświadczenie potwierdzające dokonanie wizji lokalnej (zał. nr 6);
11. wykaz osób, które będą uczestniczyć w wykonywaniu zamówienia wraz 
z informacjami na temat ich kwalifikacji zawodowych, doświadczenia 
i wykształcenia niezbędnych do wykonywania zamówienia, a także zakresu wykonywanych przez nie czynności.
Powyższe dokumenty i oświadczenia muszą być w formie oryginałów lub kserokopii poświadczone za zgodność z oryginałem przez osoby/osobę upoważnioną do reprezentacji.
Jeżeli oferta zawiera informacje stanowiące tajemnicę przedsiębiorstwa – powinny być one wyraźnie oznaczone i przekazane w oddzielnej kopercie.
Miejsce i termin składania ofert
Oferty w zaklejonych kopertach (z dopiskiem: przetarg nieograniczony 
nr 56/DU/Z/12) prosimy składać w siedzibie Zamawiającego: Instytut Lotnictwa, 
Al. Krakowska 110/114, 02-256 Warszawa, budynek B, w pokoju 38  (parter) do dnia 18.12.2012r. do godz. 10:00. Publiczne otwarcie ofert nastąpi w dniu 18.12.2012r. o godz. 10:15 w siedzibie Zamawiającego: Instytut Lotnictwa, 
Al. Krakowska 110/114, 02-256 Warszawa w sali konferencyjnej A, w bud. B (I piętro).

Kryteria i sposób oceny ofert
Każda prawidłowo złożona oferta spełniająca warunki SIWZ podlegać będzie ocenie według następujących kryteriów z poniższymi wagami:

· cena

– 100 %
Do oceny oferty przyjmowana będzie cena brutto podana na formularzu cenowym (zał. nr 1). Cena musi być podana w złotych polskich. Podana w formularzu cena musi obejmować wszelkie koszty związane z realizacją przedmiotu zamówienia.
Ocena ceny oferty będzie obliczana wg wzoru:
Najniższa cena spośród złożonych ofert x 100 pkt.

Cena oferty badanej
Z Wykonawcą którego oferta uzyska najwyższą ocenę końcową podpisana zostanie umowa, której propozycję określono w zał. nr 7.
Uczestnikom postępowania przysługują środki ochrony prawnej zgodnie a ustawą – Prawo zamówień publicznych (tj. Dz. U. z 2010 r. Nr 113, poz. 759, ze zm.), dział VI.

Załącznik nr 1

Program funkcjonalno - użytkowy

na opracowanie dokumentacji projektowej części informatycznej dla informatyzacji Instytutu Lotnictwa w Warszawie wraz z udziałem w wyborze wykonawcy projektu, nadzorem autorskim oraz udziałem w odbiorze prac zrealizowanych na podstawie projektu.

Miejsce i adres wykonania robót:
Instytut Lotnictwa Al. Krakowska 110/114, 02-256 Warszawa
Inwestor:
Instytut Lotnictwa
I. Opis przedmiotu zamówienia
Przedmiotem zmówienia jest opracowanie dokumentacji projektowej części informatycznej dla informatyzacji Instytutu Lotnictwa w Warszawie wraz z udziałem w wyborze wykonawcy projektu, nadzorem autorskim oraz udziałem w odbiorze prac zrealizowanych na podstawie projektu.

Instytut Lotnictwa mieści się w kilkunastu budynkach na obszarze ok. 13 ha. 

Projektowany system informatyczny powinien zapewnić IL:

· Wydajną i niezawodną infrastrukturę sieciową w każdym budynku, pomiędzy budynkami oraz w centrach przetwarzania danych, wraz z centralnie zarządzanymi urządzeniami aktywnymi warstwy 2 i 3,

· Łączność telefoniczną opartą na protokole IP, komunikatory sieciowe oraz ewentualne inne elementy łączności ułatwiające pracę,

· Bezpieczeństwo przetwarzanych informacji, zarówno na stacjach roboczych jak i serwerach, scentralizowanych zasobach aplikacji i usług oraz w trakcie jej przekazywania i przesyłania. Pożądane jest, aby system bezpieczeństwa mógł zostać poddany w przyszłości certyfikacji na zgodność z normami ISO27001.

· Zarządzanie tożsamością użytkowników systemu informatycznego oraz usługę SSO,

· Bezpieczne środowisko pracy zdalnej,

· Środowisko pracy grupowej z co najmniej następującymi usługami:

· Poczta elektroniczna,

· Wspólny kalendarz,

· Serwer faksów,

· Serwery plików.

· Środowisko centralnego zarządzania stacjami roboczymi i serwerami,

· Narzędzia monitorowania aplikacji i usług, oraz system ITSM zgodnie ze standardem ITIL,

· Możliwość scentralizowanego zarządzania polityką kopii zapasowych (wykonywanie, odzyskiwanie i testowanie),

· Wysokowydajne, skalowalne i niezawodne środowisko przetwarzania, w postaci farm serwerów i zasobów dyskowych, w modelu chmury prywatnej IaaS (infrastruktury jako usługi)

· Serwis internetowy IL oraz wewnętrzny portal – Intranet.

Dla oprogramowania wsparcie producentów powinno wynosić minimum 2 lata. Całe środowisko teleinformatyczne powinno być w pełni redundantne. 

W dwóch budynkach powstać mają centra przetwarzania danych, z których jeden pełnić będzie funkcję: PDC (Centrum Podstawowe) a drugi DRC (Centrum Zapasowe).

Wszystkie budynki zostaną redundantnie połączone z PDC i DRC, aby zapewnić wysoki poziom dostępności aplikacji i usług.

Urządzenia pracujące w sieci 
(zarówno w PDC i DRC oraz Budynkowych  Punktach Dystrybucyjnych powinny spełniać minimalne wymagania):
· Urządzenia powinny być przeznaczone do instalacji w szafie rackowej 19’’

· Powinny obsługiwać sieć 10 Gigabit Ethernet

· Powinny mieć redundantne zasilacze

Oprócz wyżej wymienionych właściwości urządzenia pracujące w sieci powinny charakteryzować się następującymi cechami:
1. Routery
· Powinny obsługiwać routing VLAN (IEEE 802.1Q), RADIUS

2. Firewalle zewnętrzne i wewnętrzne
· Powinny charakteryzować się wysoką dostępnością

· System zabezpieczeń powinien zapewniać funkcjonalność ochrony firewall

3. System wykrywania włamań dla strefy DMZ
· System zabezpieczeń powinien zapewniać funkcjonalność wykrywania włamań oraz innych ataków stosowanych przez hakerów.

4. Przełączniki dla strefy DMZ
· Powinny zapewnić obsługę VLAN-ów, posiadać funkcje wysokiej dostępności, pracować w warstwach 2 i 3.

5. Zewnętrzny system balansowania ruchu, akceleracji SSL i ochrony aplikacji Webowych (DMZ)
· Urządzenia powinny posiadać funkcjonalność systemu balansowania ruchu, akceleracji SSL, Web firewall, obsługę VLAN.

6. System zarządzania dostępem do sieci (Network Admission Control)
· System powinien funkcjonować jako dedykowane urządzenia oparte o specjalizowaną platformę, z dedykowanym systemem operacyjnym opracowanym przez producenta sprzętu

· System powinien zapewniać mechanizmy kontroli stacji i weryfikacji zgodnie z założoną polityką bezpieczeństwa

7. Przełączniki centralne
· Powinny posiadać obudowę modularną.

· System powinien posiadać budowę redundantną poprzez zdublowanie kluczowych elementów

· Powinny zapewnić obsługę VLAN-ów, QoS, posiadać funkcje wysokiej dostępności, pracować w warstwach 2,3,4.

8. Kontroler sieci bezprzewodowej
· Kontroler powinien być zainstalowany w postaci karty serwisowej w dedykowanym przełączniku

· Powinien obsługiwać standardy radiowe: 802.11a, 802.11b, 802.11g, 802.11n

9. Stacje zarządzające (routery, firewalle, system IPS, Network Admission Control, SSL VPN)
· Klaster złożony z dwóch sztuk

· Oprogramowanie zarządzające powinno stanowić dedykowany pakiet dostarczany przez producenta urządzeń dla zarządzania bezpieczeństwem i transmisją danych w sieci, w szczególności powinien umożliwiać 
zarządzanie routerami, firewallami, systemami IPS, Systemem SSL VPN oraz systemem Network Admission Control znajdującymi się w projekcie.

10. Zegary czasu
· w każdej z serwerowni powinny zostać zainstalowane 2 zegary synchronizujące się z zegarami poziomu STRATUM 1 w oparciu o sygnał GPS

· sygnał GPS synchronizuje lokalny zegar urządzenia, a następnie powinien być udostępniany poprzez serwer ntp wbudowany w urządzenie

· wszystkie komputery uczestniczące w procesie synchronizacji NTP powinny być uporządkowane w strukturze gałęziowej STRATUM

· zasada przekazywania informacji o czasie powinna być następująca: komputery warstwy STRATUM N powinny być serwerami czasu dla warstwy STRATUM N+1, ale nie na odwrót

· komputery STRATUM N powinny być jednocześnie klientami komputerów warstwy STRATUM N-1 itd.

· wielowarstwowa struktura STRATUM powinna mieć na celu uporządkowanie i wprowadzenie pewnej hierarchii ważności komputerów, zgodnie z ich rzeczywistym przeznaczeniem i funkcją

· aby ograniczyć dodatkowe opóźnienia w propagacji czasu, wynikające z rozgałęzionej struktury NTP, powinno zostać wprowadzone ograniczenie łącznej liczby warstw do 16 (STRATUM 0-15)

· Niektórym warstwom powinno być przypisane specjalne znaczenie. Warstwa STRATUM 0 powinna być zarezerwowana wyłącznie dla pierwotnych wzorców czasu, którymi powinny być bezpośrednio zegary czasu UTC

· warstwy STRATUM 1 i STRATUM 2 powinny stanowić wierzchołek drzewa NTP i powinny być zarezerwowane dla dużych serwerów korporacyjnych, wysokiej jakości serwerów, superkomputerów lub dedykowanych sprzętowych serwerów czasu

11. System telefonii IP
· System powinien być rozwiązaniem sprzętowym i programowym w całości dedykowanym do obsługi połączeń telefonicznych w oparciu o protokół IP i o terminale abonenckie IP (telefony IP)

· Każda platforma sprzętowa powinna być zgodna w wymogami producenta oprogramowania systemu telefonicznego i odpowiednio wydajna do obsługi min. 2500 telefonów IP bez konieczności rozbudowy platformy sprzętowej,

· 12. Brama głosowaUrządzenia powinny być routerami modularnymi wyposażonymi w interfejsy 10 Gigabit Ethernet dla połączeń z siecią LAN oraz portami światłowodowymi minimum Gigabit Ethernet

13. Centralny podsystem zarządzania informacją o bezpieczeństwie SIEM
· Rozwiązanie powinno zostać dostarczone w postaci dedykowanej platformy sprzętowej, umożliwiającej rozbudowę poprzez dodanie kolejnych urządzeń i tym samym stworzenie farmy urządzeń zbierających logi w wyższą wydajnością.

· Powinno zapewnić możliwość pozyskiwania logów bez konieczności instalowania agentów lub innego oprogramowania

14. Specjalizowany podsystem ochrony baz danych DAM
· Rozwiązanie powinno zostać dostarczone w postaci dedykowanej platformy sprzętowej.  Urządzenia powinny być dostarczone do obu centrów przetwarzania

· Rozwiązanie powinno umożliwiać rozbudowę poprzez dodanie kolejnych urządzeń i tym samym stworzenie farmy urządzeń monitorujących aktywność w większej ilości baz danych.

15. Podsystem wykrywania i przeciwdziałania wyciekom informacji (DLP)
16. Podsystem zarządzania incydentami
· Rozwiązanie powinno dać się zintegrować z systemem SIEM

17. Bezpieczny zdalny dostęp
· Urządzenie oparte powinno być o dedykowaną platformę sprzętową oraz zapewniać obsługę 25 jednoczesnych sesji SSL VPN z możliwością rozbudowy do 100 jednoczesnych sesji. 

· Powinien być to zestaw 2 urządzeń pracujących w konfiguracji klastrowej.

18. Biblioteki taśmowe
· Biblioteka taśmowa powinna mieć konstrukcję modułową i być wyposażona w minimum 2 napędy taśmowe LTO-4 o natywnym interfejsie FC.

· Biblioteka powinna oferować możliwość rozbudowy każdego z modułów do co najmniej 4 napędów LTO-4

19. Przełączniki SAN FC
20. Serwery rack
· Sprzęt powinien być oparty na architekturze x86

· Moc obliczeniowa serwerów powinna być nie mniejsza niż 2000 GFLOPS

21. Macierze dyskowe
· Macierz powinna być wyposażona w redundantne kontrolery dyskowe oraz redundantne zasilacze

· Macierz powinna umożliwiać równoczesną obsługę wielu poziomów RAID co najmniej RAID 1, 5 i 6 lub równoważny

IPS / IDS (System wykrywania włamań)
· dostęp do newralgicznych segmentów sieci (np. serwerów) powinien być chroniony przez system wykrywania włamań

· powinno pozwolić to nie tylko na wykrywanie i blokowanie ataków, ale również np. na:

· blokowanie rozprzestrzeniania się wirusów i robaków sieciowych

· wykrywanie i blokowanie ruchu niedopuszczonego w IL (np. aplikacje peer –to – peer)

· wykrywanie podłączenia do sieci LAN nieautoryzowanych stacji

· powinien chronić zasoby zainstalowane w strefach DMZ

System Admission Control 
· każdy komputer przed podłączeniem do sieci powinien zostać sprawdzony pod kątem spełniania wymogów Polityki Bezpieczeństwa (np. zainstalowany i aktualny system antywirusowy, zainstalowane aktualne poprawki do systemu operacyjnego)

· komputery nie spełniające standardów nie powinny zostać dopuszczone do zasobów sieciowych

System kontroli dostępu 802.1x
· każdy użytkownik przed uzyskaniem dostępu do sieci powinien wprowadzić poprawny login i hasło

· brak poprawnego zalogowania powinien spowodować brak możliwości dostępu do sieci
System antywirusowy 
· powinien chronić stacje robocze

· powinien chronić serwery - zcentralizowany system antywirusowy

Firewall
· powinien odpowiadać musi za ochronę stref DMZ (czyli stref, w których zainstalowane będą serwery i systemy dostępne z sieci Internet pod 
publicznymi adresami IP)

· firewall powinien pracować w trybie niezawodnościowym w modelu Active/Pasive

· cały ruch pomiędzy sieciami wirtualnymi VLAN (m.in. w dostępie do serwerów) chroniony powinien być przez firewall

· powinno pozwolić to na ograniczenie ruchu wyłącznie do zasobów dozwolonych

· powinien blokować strony niezwiązane z pracą zawodową i niebezpieczne (np. strony pornograficzne), ochrona przed szkodliwym kodem umieszczonym na stronach  WWW (np. wirusy, spyware)

Terminacja SSL, load balancing, firewall aplikacyjny
· system powinien pozwolić na terminację sesji SSL – co powinno odciążyć serwery Web od konieczności wykonywania operacji kryptograficznych

· system powinien pozwolić na load balancing serwerów Web oraz powinien zapewnienić ich wysokie dostępności z punktu widzenia użytkownika końcowego

· by zapewnić ochronę aplikacji webowych (ang. Web Application Firewall –WAF/), przed zagrożeniami powinien zostać zastosowany systemu ochrony przed atakami aplikacyjnymi

· rozwiązanie to powinno pozwolić na walidację wszystkich informacji przysyłanych przez przeglądarkę do serwera i weryfikację ich poprawności i dzięki może ochronić aplikację przed wszystkimi powyżej wymienionymi 
mechanizmami atak

· system powinien uczyć się sposobu działania aplikacji WWW i dzięki temu w krótkim czasie, możliwe powinno być zapewnienie bardzo skutecznej ochrony bez konieczności żmudnej konfiguracji rozwiązania WAF

Zintegrowany system zarządzania bezpieczeństwem informacji
· Powinien pozwolić na efektywne wykrywanie i przeciwdziałanie incydentom bezpieczeństwa zachodzącym w infrastrukturze teleinformatycznej Instytutu.

· Rozwiązanie powinno zawierać następujące elementy:

· centralny podsystem zarządzania informacją o bezpieczeństwie SIEM

· specjalizowany podsystem ochrony baz danych DAM

· podsystem wykrywania i przeciwdziałania wyciekom informacji (DLP)

· podsystem zarządzania incydentami
Podsystem zarządzania informacją o bezpieczeństwie (SIEM)
· Powinien spełniać wymagania w zakresie nadzoru i monitoringu nakładanych na firmy przez prawo i standardy: Sarbanes Oxley Act (SOX) oraz ustawa z dnia 29 września 1994 r. o rachunkowości, ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, standard bezpieczeństwa PCI, wymagania BASEL II

· podwyższenie efektywności zarządzania bezpieczeństwem poprzez koordynacje wykrywania nadużyć pomiędzy różnorodnymi systemami i aplikacjami

· weryfikację funkcjonowania zasad bezpieczeństwa i stosowanych środków kontrolnych

· podwyższenie produktywności pracowników, poprzez zapewnienie wielorakich mechanizmów monitorujących ich działalność

· monitorowanie funkcjonowania aplikacji i urządzeń w celu szybszego reagowania na możliwe problemy i awarie

· monitorowanie realizacji SLA przez dostawców usług

· monitorowaniem i rozliczaniem użytkowników uprzywilejowanych

· rozliczanie użytkowników

· ochrona informacji wrażliwej o różnych klasyfikacjach

· wykrywaniem, priorytetyzowaniem i rozwiązywaniem incydentów

· kolekcja logów i informacji z systemów źródłowych. Odbywać się ona powinna za pośrednictwem sieci z wykorzystaniem ogólnych protokołów 
dostępu do logów takich jak Syslog, Windows Event Logging API, Checkpoint LEA itp.

· retencja – mechanizmy pozwalające na skuteczne zapewnienie 
przechowywania logów na czas określony przez prawo i regulaminy panujące w danej firmie. Dane powinny być przechowywane w sposób zapewniający ochronę ich integralności

· interpretacja – każdy zebrany komunikat powinien być opatrywany informacją o rzeczywistym znaczeniu np. zalogowanie użytkownika, atak robaka internetowego itp. 

· korelacja – informacje pochodzące z różnych systemów powinny być ze sobą łączone w taki sposób by móc wykryć incydenty w inny sposób pozostające niezauważone lub wykluczyć fałszywe alarmy generowane przez niektóre aplikacji źródłowe.

· alarmowanie – administrator bezpieczeństwa powinien być informowany o incydentach. Alarm powinien zawierać informacje o swoim priorytecie i o logach które były podstawą jego wygenerowania

· narzędzia analizy śledczej – narzędzia niezbędne do skutecznej oceny zagrożenia, wykrycia przyczyn i ewentualnych sprawców incydentu,

· zarządzanie incydentami – narzędzia służące do przydzielania incydentów o poszczególnych osób, pozwalające na budowanie dokumentacji incydentu

Specjalizowany podsystem ochrony baz danych DAM - Database Activity Monitoring 
· powinien lokalizować i klasyfikować informację przetwarzaną w bazach danych

· powinien wykrywać słabości oraz błędy konfiguracji

· powinien zapewniać monitorowanie zmian w konfiguracji i zarządzenie procesem zmian konfiguracji

· powinien zapewnić pełną widoczność wszystkich transakcji bazodanowych, niezależnie od protokołu czy rodzaju bazy danych

· powinien monitorować transakcje i powinien być w stanie wymusić zasady dostępu do danych oraz alarmować o ewentualnych incydentach dotyczących dostępu do danych, nieuprawnionych zmian konfiguracji, dostępu użytkowników uprzywilejowanych i innych

· powinien automatyzować proces zarządzania zgodnością z wymogami prawa, włączając w to dystrybucję raportów, ich zatwierdzanie i eskalację

· powinien tworzyć pojedyncze, centralne repozytorium informacji dla audytu, analizy śledczej, optymalizacji itp.

· powinien wykonywać testy słabości i konfiguracji, takie jak brakujące poprawki, źle ustawione uprawnienia, włączone domyślne konta, znane luki w aplikacji itp.

· powinien wykonywać testy behawioralne, które identyfikują słabości i ewentualne błędy na podstawie obserwowanej aktywności w czasie rzeczywistym. Wykrywane powinny być takie problemy jak nadmierne ilości niepoprawnych logowań, wykonywanie akcji administracyjnych, logowanie po godzinach, wykorzystanie domyślnych kont użytkowników itp.

· powinien mieć możliwość uszczegóławiania poprzez mechanizm drill-down, moduł oceny bezpieczeństwa prezentuje metryki stanu bezpieczeństwa baz danych i przedstawia rekomendacje kroków niezbędnych do poprawienia stanu bezpieczeństwa

· powinien posiadać moduł odpowiedzialny za monitorowanie zmian w konfiguracji serwera

· system DAM współpracować powinien z systemem SIEM w zakresie alarmowania o nadużyciach wykrywanych w komunikacji użytkowników z serwerem baz danych

· powinien mieć możliwość tworzenia zasad zapewniających ochronę przed nieautoryzowanym dostępem do danych, podejrzanymi czynnościami wykonywanymi przez użytkowników uprzywilejowanych jak również atakami sieciowymi

· powinien mieć możliwość definiowania różnorodnych zasad dostępu, ograniczając dostęp do poszczególnych tabel na podstawie loginu użytkownika, adresu IP czy MAC, aplikacji źródłowej, protokołu czy komendy SQL

· powinien w sposób ciągły monitorować wszystkie operacje wykonywane na bazie danych, 
wykorzystując analizę językową i kontekstową w celu wykrycia nieautoryzowanych akcji

· powinien mieć możliwości tworzenia baseline i identyfikowaniu normalnych procesów biznesowych i tych aktywności, który wydają się nietypowe, system automatycznie może sugerować odpowiednie reguły, które można wykorzystać do detekcji takich ataków jak SQL Injection

· powinie posiadać własne reguły, utworzone ręcznie reguły również mogą być dodawane. 

· powinien zawierać arsenał mechanizmów do przeciwdziałania nieautoryzowanym operacjom oraz anormalnym zachowaniom

· akcje zdefiniowane w zasadach powinny zawierać różne metody automatycznego alarmowania (SMTP, SNMP, syslog), blokowania za pośrednictwem TCP Reset lub metodą blokowania pakietów w przypadku wdrożenia In-line

· powinien tworzyć ciągły, szczegółowy ślad wszystkich aktywności baz danych, który powinien być analizowany i filtrowany w czasie rzeczywistym zgodnie z zadanymi regułami

· informacja zawarta w śladzie powinna być również wykorzystywana przez audytorów i obejmować m.in. takie czynności jak niepoprawne logowania, eskalacja uprawnień, zmiana schematu bazy, dostępy poza godzinami pracy, dostępy z nieuprawnionych aplikacji czy odczyty poufnych danych

· powinien monitorować wszystkie wyjątki serwera bazy danych, komendy DDL, zapytania SELECT, komendy DML, komendy DCL, języki proceduralne wspierane przez poszczególne serwery baz danych

Podsystem wykrywania i przeciwdziałania wyciekom informacji (DLP – Data Leakage Prevention)
· odkrywanie informacji - DLP powinien wyszukiwać informacje znajdujące się w sieci. Organizacje uzbrojone w wiedzę gdzie znajdują się krytyczne dane, mogą identyfikować zagrożenia, tworzyć skuteczne rozwiązania i wprowadzać reguły bezpieczeństwa do ochrony kluczowych informacji

· monitorowanie – DLP powinien monitorować w czasie rzeczywistym bez względu na miejsce ich występowania oraz sposób transmisji, takie działania jak: drukowanie, kopiowanie, zapisywania na nośnikach sieciowych i przenośnych, wysyłanie przez sieć itp.

· ochrona – DLP powinien chronić informacje będące w użyciu lub ruchu za pomocą predefiniowanych reguł bezpieczeństwa. Polityki bezpieczeństwa dotyczące użytkowników i zawartości danych powinny być ustawione na automatyczne blokowanie, szyfrowanie, kwarantannę, powiadamianie itp.

· ochrona informacji w spoczynku (na serwerach plików i bazach danych), poprzez odkrywanie zasobów i ich klasyfikowanie na podstawie predefiniowanych reguł oraz na ewentualnej kwarantannie informacji jeśli miejsce jej przechowywanie nie odpowiada ustalonej polityce bezpieczeństwa

· ochrona informacji w użyciu (na stacjach roboczych) poprzez wymuszanie zasad komunikacji i wykorzystania informacji przez użytkownika i ewentualnym blokowaniu zachowań niezgodnych z ustaloną polityką bezpieczeństwa,

· ochrona informacji w ruchu (w ruchu sieciowym) poprzez wykrywanie i ewentualne blokowanie nieuprawnionych operacji np. wysyłanie maila, wydruk itp.
Podsystem zarządzania incydentami
· podsystem zarządzania incydentami powinien być ściśle zintegrowany z systemem SIEM i umożliwiać pobieranie informacji z jego bazy

· powinien gromadzić informacji o incydentach

· powinien kierować incydenty do odpowiedzialnych osób

· powinien śledzić statusy incydentów

· powinien gromadzić ślady i materiały dowodowe

· powinien zarządzać obiegiem informacji w trakcie rozwiązywania incydentów

Silne uwierzytelnianie oraz SSO
· powinno być możliwość wykorzystania mocnych mechanizmów do jednokrotnego 
uwierzytelniania (karta mikroprocesorowa lub tokeny USB zgodne z PKI)

· powinno istnieć logowanie do Windows oraz innych zgodnych aplikacji (np. WWW) z wykorzystaniem Certyfikatu cyfrowego

· powinna być możliwość obsługi dowolnych aplikacji Windows, terminalowych, Java i WWW

· powinna być możliwość przechowywania parametrów uwierzytelniających (ang. credentials) w katalogu

· powinna być możliwość określenia przez administratora, jakie aplikacje dostępne będą w profilu SSO oraz w jaki sposób będą one obsługiwane

· powinna istnieć możliwość pozostawienia użytkownikowi decyzji o dodaniu własnych aplikacji do profilu

· powinna istnieć możliwość zmiany haseł w obsługiwanych aplikacjach w sposób wymuszający odpowiednią moc hasła

· użytkownik uwierzytelniając się do swojej stacji roboczej powinien uzyskiwać bazę swoich haseł używanych we wszystkich aplikacji

· po zalogowaniu się przez użytkownika dostęp do chronionych zasobów powinien zostać zrealizowany przez agenta zainstalowanego na stacji roboczej który automatycznie powinien wprowadzić potrzebne dane w pola okno logowania
Bezpieczny zdalny dostęp
· należy umieścić urządzenia SSL VPN w 2 strefach (wewnętrznej i zewnętrznej) wytworzonych na zewnętrznym i wewnętrznym systemie  zaporowym

· system  powinien komunikować się z usługą katalogową np Active Directory w celu uwierzytelnienia użytkowników systemu, oraz przypisania ich do odpowiednich grup

· powinien umożliwiać poprawną obsługę dowolnych aplikacji WWW dostępnych w różnych technologiach: HTML, DHTML, JavaScript, VBScript, Java i ActiveX

· powinien umożliwić obsługę dowolnych aplikacji IP, w tym aplikacji wymagających komunikacji zwrotnej

· powinien umożliwić sprzętową akcelerację operacji kryptograficznych

· powinien umożliwić sprzętową kompresję danych przesyłanych protokołem http, przy użyciu mechanizmu gzip

· powinien umożliwić obsługę podstawowych protokołów związanych z pocztą elektroniczną: POP3, IMAP i SMTP

· powinien umożliwić weryfikację konfiguracji stacji klienckich i udostępnienia połączenia na podstawie pozytywnej weryfikacji. Możliwa powinna być zmiana uprawnień na podstawie weryfikacji np. tylko portal informacyjny jeśli nie spełni 100% polityki bezpieczeństwa. Weryfikacja konfiguracji powinna nastąpić w dowolnym momencie procesu uwierzytelniania i autoryzacji (również bezpośrednio po połączeniu)

· powinien umożliwić wirtualne środowisko pracy z szyfrowaną pamięcią i przestrzenią dyskową, w celu umożliwienia korzystania ze zdalnego dostępu z niezaufanych stacji roboczych

· uwierzytelnianie powinno odbywać się w ramach AD, serwerach RADIUS, LDAP wraz z mapowaniem uprawnień zgodnie z przynależnością grupową i innymi parametrami LDAP lub RADIUS

· powinien umożliwić obsługę zarządzania hasłem/PIN w ramach domeny AD, eDirectory lub SecurID – np. w przypadku wygaśnięcia hasła możliwa jest jego zmiana

· powinien umożliwić obsługę połączeń terminalowych telnet, SSH, RDP, Citrix i innych

· powinien umożliwić obsługę wielu mechanizmów uwierzytelniania równocześnie (np. osobne bazy AD dla pośredników i pracowników, równocześnie administratorzy i serwisanci powinni móc korzystać np. z tokenów)

· powinien umożliwić dostęp do plików poprzez protokół CIFS i NFS

· powinien umożliwić indywidualizację wyglądu strony

· powinien umożliwić bezpieczne logowanie poprzez wirtualną klawiaturę

· powinien umożliwić wiele poziomów dostępu administracyjnego

· powinien umożliwić obsługa wielu site’ów (można w ramach jednego urządzenia/klastra stworzyć osobne portale dostępowe dla pracowników, pośredników i administratorów)

· powinien umożliwić obsługę klastrów Active/Passive lub Active/Active

· powinien umożliwić dostęp podstawowy – Użytkownik powinien korzystać z portalu, który został mu przedstawiony po zalogowaniu. Uruchomienie aplikacji powinno polegać na wybraniu odnośnika na stronie

· aplikacji oparte na WWW i wszystkie strony WWW

· dostęp do serwerów plików Windows lub NFS

· dostęp serwerów terminali znakowych SSH i telnet

· dostęp do serwerów terminali graficznych Citrix i Windows Terminal Services

· powinien obsługiwać TCP/IP Proxy

· powinien umożliwić enkapsulację IP - odpowiednik pełnego dostępu do sieci, podobnego do IPSec- komunikacja dwukierunkowa

Zarządzanie tożsamością
· IDM powinien być zintegrowany z  następującymi usługami, systemami i aplikacjami:

· usługi katalogowe

· system poczty

· centralne repozytorium dokumentów elektronicznych (CRDE)

· system obiegu dokumentów (SOD)

· system ERP

· system kontroli dostępu do pomieszczeń
Zarządzanie końcówkami
· system zarządzania końcówkami powinien umożliwiać wykonywanie typowych operacji w całym okresie życia końcówką kliencką poczynając od wdrożenia systemu operacyjnego, poprzez dostarczanie wymaganego oprogramowania, regularną aktualizację systemu i oprogramowania, inwentaryzację sprzętu i oprogramowania, badanie zgodności licencji z zainstalowanym oprogramowaniem, zdalną pomoc, migrację systemów aż do momentu wycofania urządzenia z eksploatacji

· Automatyzacja zarządzania infrastrukturą serwerową tak jak infrastrukturą użytkowników powinna umożliwić znaczącą redukcję czasu poświęcanego na typowe zadania administracyjne jak:

· wdrażanie różnych systemów operacyjnych na serwery

· wychwytywanie potencjalnych problemów 

· monitorowanie wydajności i dostępności serwerów

· zarządzanie aktualizacjami systemu i aplikacji

· dystrybucję oprogramowania

· uruchamianie i zatrzymane zadań administracyjnych

· cała ta funkcjonalność systemu zarządzania powinna być obudowana w spójny interfejs, bardzo szczegółową delegację uprawnień administracyjnych oraz zaopatrzony w rozbudowany system raportowania z możliwością dostosowywania istniejących i tworzenia własnych raportów

· automatyzacja ta powinna pozwolić na znaczącą redukcję kosztów administracji i zarządzania, poprawę jakości obsługi użytkowników oraz dzięki temu szybszy zwrot z inwestycji

· dzięki automatyzacji działy IT powinny skupić się nie tylko na utrzymywaniu istniejącej infrastruktury i rozwiązywaniu bieżących problemów, ale przede wszystkim na dostarczaniu nowych rozwiązań i coraz wyższej jakości usług dla rosnących potrzeb biznesu

· zredukują koszty i optymalizować procesy zachodzące w IT

· powinna oferować także zaawansowane możliwość integracji z pozostałymi systemami

Monitoring aplikacji i usług
· monitoring aplikacji i usług powinien wpisywać się w cykl życia koncentrując się nie na pojedynczym elemencie typu serwer, system operacyjny, przełącznik tylko na usłudze (często jest to konkretna aplikacja lub grupa aplikacji) oferowanej przez dostawcę usługi oraz na kliencie, który jest odbiorcą tej ługi

· rozdzielenie infrastruktury na dostawców i odbiorców usług powinno umożliwiać powiązanie elementów usług relacjami zależności, a przez to realne określenie wpływu jaki wywiera zmiana jednego z nich na pozostałe 
elementy

· dzięki skupieniu się na usłudze w skład, której wchodzą fizyczne/wirtualne serwery, sieć, aplikacje wielowarstwowe, bazy danych, serwery webowe itp. powinno być możliwe jest określenie jakości oferowanych usług

· monitoring powinien obejmować nie tylko Centra Przetwarzania gdzie znajduje się cała infrastruktura, lecz również powinien umożliwiać monitoring z poziomu odbiorców tej usługi, którymi są np. pracownicy czy partnerzy

System klasy ITSM
· zaprojektowanie systemu, pozwalającego na wprowadzenie rejestru umów serwisowych związanych z obsługą IT

· zaprojektowanie systemu, pozwalającego na wprowadzenie rejestru zasobów IT podlegających serwisowi

· zaprojektowanie systemu, pozwalającego na przyjmowanie zgłoszeń serwisowych kierowanych do działu IT

· tworzenie bazy wiedzy rozwiązań typowych problemów

· uporządkowanie obsługi zgłoszeń (jedno miejsce przyjmowania zgłoszeń, ustalone procedury)

· kontrola zgłoszeń (wiedza na temat stanu bieżącego, statusu zgłoszenia, przypisania zgłoszenia, czasów realizacji, możliwości raportowe, wiedza na temat przychodzących i wychodzących zgłoszeń)

· uzyskanie informacji statystycznych (wykorzystanie zespołu, średnia dzienna ilość zgłoszeń, etc)

· zakłada się, że w systemie powinny istnieć obiekty, pozwalające obsłużyć dane dostawców zewnętrznych i wewnętrznych oraz dane klientów wewnętrznych

· obiekty te powinny spełniać funkcję wyszukującą oraz funkcję edycyjną (obiekt służący do dodawania, edytowania i przeglądania szczegółów 
dotyczących klientów i dostawców)

· dane dotyczące klientów wewnętrznych oraz dostawców wewnętrznych powinny być zintegrowane z AD

· dane te powinny być uzupełniane ręcznie przez Administratora Systemu

· dane dotyczące dostawców zewnętrznych powinny być uzupełniane tylko ręcznie przez wyznaczoną osobę lub przez Administratora Systemu

· zakłada się, że część informacji dotyczących zasobów powinna trafić z systemu monitorowania
System kopii zapasowych
· w Centrach Podstawowym i Zapasowym sieć SAN (Storage Area Network) powinna pełnić rolę podstawowej i zapasowej sieci backupowej

· macierze dyskowe wraz z elementami infrastruktury SAN (przełącznikami)

· biblioteki taśmowe wielo-napędowe z możliwością rozbudowy

· dedykowane serwery backupowe z oprogramowaniem backupowym

· system backupowy powinien być zaprojektowany w oparciu o bibliotekę taśmową z co najmniej z dwoma napędami LTO podpiętą do sieci SAN w Centrum Podstawowym

· w Centrum Zapasowym powinna zostać umieszczona biblioteka – w przypadku przełączenia produkcyjnego na Centrum Zapasowe wymagane powinno być wykonywanie kopii zapasowych w nowym środowisku

· w Zapasowym Centrum powinna być możliwość ćwiczenia procedury przywracania

· oprogramowanie backupowe powinno integrować się z zaimplementowanym środowiskiem wirtualnym umożliwiając szybkie przywracanie maszyn wirtualnych

· system backupowy powinien zapewnić backup wszystkich systemów, aplikacji oraz szybkie i regularne możliwości ich przywracania dzięki możliwościom przechowywania najaktualniejszych danych na macierzy dyskowej redukując czas przywracania, minimalizując okno backupowe, oraz minimalizując ilość danych podlegających zapisowi na taśmach (D2D2T)
Środowisko pracy biurowej
· powinno zawierać co najmniej dwa kontrolery domen zapewniające redundancję usług katalogowych

· powinno zawierać usługi terminalowe udostępniające aplikacje poprzez pulpit zdalny serwera lub na stacji roboczej

· usługi pocztowe powinny być realizowane przez klastry serwerów zintegrowanych z usługami katalogowymi, umożliwiające dostęp do poczty, kalendarza, zadań poprzez klienta pocztowego, przeglądarkę WWW oraz urządzenia przenośne, dodatkowo powinien być udostępniony dostęp do poczty elektronicznej poprzez telefon umożliwiając np. odsłuchanie wiadomości jak w poczcie głosowej

· powinno zawierać rozwiązywanie nazw domenowych dla klientów, które zapewni redundantna struktura serwerów DNS

· pobieranie adresów IP powinna zapewnić redundantna struktura serwerów DHCP

· serwer antywirusowy powinien umożliwić centralne zarządzanie polityką antywirusową w dla serwerów i stacji roboczych

· serwery CA (Certificate Authority) powinny udostępniać funkcje PKI (Infrastruktury Klucza Publicznego) zintegrowane z usługami katalogowymi umożliwiając podniesienie poziomu bezpieczeństwa oferowanych usług

· osobny serwer plików (ew. klaster serwera plików) powinien zapewniać ustawianie limitów, kwot (Quota) na dyski, foldery oraz filtry na typy plików. Powinien zostać wykorzystany DFS (Distributed File System) będący rozproszonym systemem plików umożliwiającym łatwiejsze zarządzanie zasobami, gwarantujący bezpieczeństwo i łatwość dostępu do zasobów dyskowych

· serwer wydruku (ew. klaster serwera wydruku) powinien zapewnić zcentralizowany punkt zarządzania drukiem umożliwiając określanie polityk wydruku (godziny druku, uprawnienia druku i zarządzania, pule drukarek)

· serwer faxu (ew. klaster serwera faxu ) powinien zapewnić zcentralizowany punkt wysyłania i odbierania faxów

· powinno zawierać serwer komunikacji tekstowej (chat) oraz funkcje spotkań, audio i wideokonferencji z interacją systemem pocztowym

· powinno zawierać serwer usług pracy grupowej (Sharepoint Services) jako wewnętrzny portal web do projektów i organizowania pracy
Centralne repozytorium elektronicznych dokumentów
· celem Centralnego Repozytorium Dokumentów Elektronicznych powinno być gromadzenie i udostępnianie pracownikom IL uporządkowanego zasobu dokumentów w postaci elektronicznej

· w repozytorium powinny znajdować się wszystkie niezbędne pracownikom IL do pracy dokumenty, akty wewnętrzne, wzory dokumentów, in. materiały 
publikowane i udostępnianie wewnętrznie

· repozytorium powinno być zorganizowane tak, by umożliwić kontrolę dostępu do dokumentów

· dla użytkowników repozytorium dostęp powinien być kontrolowany wg kryterium działu/komórki organizacyjnej oraz wg kryterium stopnia poufności, na podstawie cech pracownika (przynależności organizacyjnej, atrybutów opisujących stanowisko) oraz na podstawie klasyfikacji dokumentów (określeniu dostępności dla wszystkich lub określonych komórek organizacyjnych, dla wszystkich lub tylko określonych poziomów stanowisk, np. tylko dla dyrekcji)

· System powinien również organizować obsługę dokumentów w repozytorium, ich dodawanie i aktualizację (nowe wersje)

· powinno zawierać wyróżnienie, na poziomie ogólnym dwóch ról użytkowników repozytorium –  czytelnika (to pracownicy, którzy tylko przeglądają dokumenty) oraz edytora (to pracownik, który dodaje i aktualizuje dokumenty)
Obieg dokumentów
· celem stawianym przed funkcjonalnością systemu Obiegu Dokumentów powinno być zapewnienie medium do wewnętrznego w IL obiegu dokumentów w postaci elektronicznej, w zakresie obsługi dokumentów wpływających z zewnątrz do IL oraz z zakresie obiegu dokumentów wewnętrznych

· powinien zawierać uruchamianie i kontrolę obiegu dokumentów wpływających do IL, np. faktur zakupowych czy innych. Dokumenty zewnętrzne powinny być wprowadzane do systemu tylko poprzez skanowanie, na tym etapie nie przewiduje się konieczności zastosowania funkcjonalności OCR

· powinien zawierać uruchamianie i kontrola obiegu dokumentów wewnętrznych, typu zapotrzebowania, delegacje, wnioski urlopowe i in. wewnętrzne, będące w obiegu w IL

· powinien zawiera możliwość definiowania i korzystania z wzorców dokumentów
System ERP
· Wdrożone aplikacje / serwisy / urządzenia / oprogramowanie powinno zostać zintegrowane z obecnie istniejącym systemem ERP, opartym o bazę MSSQL
Punkty dystrybucyjne
· W każdym budynku powinien zostać stworzony przynajmniej jeden Budynkowy Punkt Dystrybucyjny

· Każdy Budynkowy Punkt Dystrybucyjny powinien zostać wyposażony w UPS-y

· Każdy Budynkowy Punkt Dystrybucyjny powinien zostać połączony okablowaniem światłowodowym z Centrum Podstawowym oraz Centrum Zapasowym

· Połączenia światłowodowe pomiędzy Punktami Dystrybucyjnymi powinny zostać wykonane w oparciu kabel o światłowodowy jednomodowy

· Wewnątrz budynków powinno zostać wykonane okablowanie strukturalne kategorii 6A
· Każde stanowisko pracy powinno zostać wyposażone w Punkt Elektryczno – Logiczny (PEL). W skład PEL powinny wchodzić:

· 2 gniazda logiczne RJ45 pozwalające na podłączenie komputera lub telefonu

· 4 dedykowane gniazda elektryczne

· Punkty Logiczne powinny zostać połączone z Budynkowymi Punktami Dystrybucyjnymi kablem UTP kategorii  6A
· Dedykowane gniazda logiczne powinny być zabezpieczone przed możliwością podłączania urządzeń innych niż komputerowe (np. 
czajników).

· Dedykowane gniazda elektryczne powinny być podłączone do wydzielonej Tablicy Elektrycznej. Instalacja elektryczna dedykowana powinna posiadać ochronniki przepięciowe I, II, III stopnia. Tablice elektryczne dedykowane powinny być wyposażone w zabezpieczenia elektryczne (wyłączniki typu S oraz wyłączniki różnicowo – prądowe) o charakterystykach dostosowanych do specyfiki urządzeń komputerowych).
Sieć LAN w budynkach
· Każdy użytkownik powinien posiadać dostęp do sieci poprzez łącze minimum 1 Gigabit Ethernet

· Każdy komputer powinien posiadać System Operacyjny minimum Windows XP Professional SP3

· Każdy użytkownik powinien korzystać z telefonu IP podłączonego do przełącznika na dedykowanym porcie

· Telefony IP powinny być zasilane w technologii Power over Ethernet (PoE) z przełącznika sieciowego (brak konieczności używania zasilaczy zewnętrznych przy telefonach)

· Rdzeń sieci – czyli połączenia pomiędzy przełącznikami w budynkach a przełącznikami rdzeniowymi w Centrum Podstawowym oraz Centrum Zapasowym powinno być zrealizowane w technologii 10 Gigabit Ethernet.

· Pomiędzy Centrum Podstawowym oraz Centrum Zapasowym powinny być wykonane połączenia w technologii 10 Gigabit Ethernet

· Dla zapewnienia wysokiej niezawodności, przełączniki w poszczególnych budynkach powinny być podłączone zarówno do Centrum Podstawowego jak i Centrum Zapasowego. W przypadku awarii łącza lub urządzenia w którymś z Centrów powinno nastąpić automatyczne przełączenia ruchu na łącze / urządzenie zapasowe

· Powinny zostać wdrożone mechanizmy Quality of Service (QoS) umożliwiające poprawną transmisję danych wrażliwych na opóźnienia, takich jak głos, video czy dostęp do aplikacji biznesowych

· Użytkownicy powinni zostać podzieleni na grupy, mające dostęp tylko do zasobów informatycznych do których posiadają uprawnienia. Powinno zostać to zrealizowane z wykorzystaniem sieci wirtualnych VLAN

· System Admission Control – każdy komputer przed podłączeniem do sieci powinien zostać sprawdzony pod kątem spełniania wymogów Polityki Bezpieczeństwa (np. zainstalowany i aktualny system antywirusowy, zainstalowane aktualne poprawki do systemu operacyjnego). Komputery nie spełniające standardów nie powinny zostać dopuszczone do zasobów sieciowych

· System kontroli dostępu 802.1x – każdy użytkownik przed uzyskaniem dostępu do sieci powinien wprowadzić poprawny login i hasło. Brak poprawnego zalogowania powinien spowodować brak możliwości dostępu do sieci

· System antywirusowy – chroniący zarówno stacje robocze jak i serwery

Bezprzewodowa sieć LAN 
· Cała sieć WLAN powinna być zarządzana centralnie z poziomu kontrolerów zainstalowanych w przełącznikach rdzeniowych. Planowana jest instalacja 2 kontrolerów zarządzających maksymalnie 40 punktami dostępowymi. Kontrolery powinny pracować w trybie redundantnym

· Dostęp do sieci WLAN powinien odbywać się w standardzie 802.11 b/g/n

· Dostęp do sieci radiowej dla pracowników powinien być zabezpieczony poprzez szyfrowanie transmisji oraz hasła zintegrowane z Microsoft Active Directory oraz certyfikaty cyfrowe

· Powinien być możliwy roaming pomiędzy punktami dostępowymi – to znaczy osoba korzystająca z bezprzewodowego telefonu IP będzie mogła przemieszczać się po budynku bez utraty połączenia

· W sieci bezprzewodowej powinny być wdrożone mechanizmy Quality of Service (QoS) umożliwiające poprawną transmisję danych wrażliwych na opóźnienia, takich jak głos, video czy dostęp do aplikacji biznesowych

· Dla dostępu gości powinna zostać skonfigurowana wydzielona sieć bezprzewodowa – bez dostępu do chronionych zasobów IL

· W sieci WLAN powinny być wdrożone mechanizmy roamingu – pozwalające m.in. na obsługę telefonii Voice over WLAN

System telefonii IP
· System telefoniczny powinien zapewnić:

· połączenia głosowe o jakości przewyższającej typowe systemy telefoniczne (próbkowanie powyżej 8 kHz)

· możliwość zastosowania dodatkowych kanałów komunikacji – wideo, chat itp

· wykorzystanie infrastruktury sieciowej, bez konieczności stosowania dedykowanego okablowania i urządzeń transmisyjnych

· obsługę terminali głosowych (aparatów) przewodowych i bezprzewodowych, wideoterminali, klientów aplikacyjnych

· możliwość otwartej rozbudowy interfejsu terminali głosowych o dodatkowe funkcjonalności

· skalowalność i wysoką dostępność (dystrybucję systemu)

· wysoki poziom bezpieczeństwa

· obsługę łączy do wielu operatorów – klasycznych cyfrowych typu ISDN PRA, jak również wirtualnych trunków SIP

· System telefoniczny powinien posiadać funkcjonalności typowe dla cyfrowych systemów komunikacyjnych:

· konferencje głosowe i wideo

· wstrzymywanie, przekierowywanie, transfer połączeń

· możliwość odrzucenia połączenia

· identyfikację numerów

· wbudowaną książkę adresową

· rejestr połączeń (odebrane, nie odebrane, wykonane)

· mobilność użytkowników

· routing połączeń w oparciu o definiowane polityki, monitorowanie 
dostępności użytkowników i preferowanej metody kontaktu (presence)

· pocztę głosową zintegrowaną z systemem poczty elektronicznej

· konferencje o rozszerzonym zakresie, obejmujące poza komunikacja głosową także wideo i możliwość wspólnej pracy na aplikacjach

· możliwość integracji różnorodnych systemów komunikacyjnych, np. LMR, Tetra, GSM, PSTN itp.

· funkcjonalność Contact Center z różnymi kanałami dostępu (głos, wideo, email, web) i portalem głosowym

· obsługę wideokonferencji wysokiej dostępności (klasy teleobecność)

· Powinien stanowić nowoczesny system komunikacyjny, pozwalający na: implementację znacznie większej ilości usług, wykraczających poza typowe funkcjonalności głosowe i telefoniczne

Terminale systemu głosowego
· Projektowany system powinien umożliwiać wyposażenia we wszystkie klasy terminali abonenckich:

· IP telefony

· Telefonów bezprzewodowe w standardach WLAN oraz DECT

· Telefonów programowych (softphone) będących odzwierciedleniem telefonów stacjonarnych

· Komunikatorów pełniący role telefonów IP oraz dodatkowo wspierających usługi multimedialne: wideo transmisje, wiadomości błyskawiczne, dostępność, przesył plików, udział w wideokonferencjach z usługami dodatkowymi e-learning, chat, przesył stron www

· Aplikacje dwu-systemowe umożliwiające jednoczesną prace terminala w sieci WLAN w systemie telefonii korporacyjnej jak i sieci komórkowej

· Użytkownik telefonii IP powinien mieć możliwość posługiwać się komputerem osobistym z odpowiednim oprogramowaniem do telefonii IP albo niezależnym telefonem IP

· Dla zapewnienia centralnego zarządzania oraz poprawnego działania systemu funkcje telefoniczne telefonów IP powinny być konfigurowane i kontrolowane przez centralny system zarządzania

· Powinien zawierać opcję integracji z Unified Communications

· W ramach integracji komunikacji zunifikowanej powinna istnieć możliwość m.in.

· uruchomienia aplikacji działającej na części komputerów do obsługi telefonów

· uruchomienia na części komputerów telefonów typu SoftPhone

· uruchomienia skrzynek głosowych

· integracji z kontrolerem domeny

· wyposażenia kilku stanowisk w zestawy telefon + kamerka

· System powinien zapewniać możliwość integracji z aplikacjami Microsoft Office Communicator 2007 i środowiskiem Office Communications Server 2007 oferując możliwość wykorzystania klientów Microsoft w systemie telefonii korporacyjnej

· System powinien zapewniać możliwość integracji z dedykowanymi 
rozwiązaniami wideo wysokiej rozdzielczości Tandberg, Polycom oraz innymi oferującymi otwarty interfejs SIP. Aplikacje multimedialnych softphonów systemu IP Telefonii (komunikatory) powinny zapewniać współprace w zakresie usługi głosowej oraz wideo
Okablowanie sieci szkieletowej 
· Każdy Budynkowy Punkt Dystrybucyjny powinien zostać połączony okablowaniem światłowodowym z Centrum Podstawowym oraz Centrum Zapasowym. Połączone powinny zostać również ze sobą bezpośrednio oba Centra Danych.

· Centrum Podstawowe zlokalizowane będzie w budynku R, Centrum Zapasowe w budynku B.

· Połączenia pomiędzy Punktami Dystrybucyjnymi a Centrum Podstawowym muszą być poprowadzone trasami niezależnymi od połączeń pomiędzy Punktami Dystrybucyjnymi a Centrum Zapasowym.

· Podobnie połączenia pomiędzy Centrami Danych Podstawowym i Zapasowym - trasy powinny być poprowadzone niezależnie. W przypadku awarii łącza lub urządzenia w którymś z Centrów powinno nastąpić automatyczne przełączenia ruchu na łącze / urządzenie zapasowe

· Połączenia światłowodowe pomiędzy Punktami Dystrybucyjnymi w budynkach a Podstawowym Centrum Danych i Zapasowym Centrum Danych wykonane powinny zostać w oparciu kabel światłowodowy jednomodowy.

· Połączenia pomiędzy przełącznikami w budynkach a przełącznikami rdzeniowymi w Centrum Podstawowym oraz Centrum Zapasowym powinny zostać zrealizowane w technologii 10 Gigabit Ethernet.

· Pomiędzy Centrum Podstawowym oraz Centrum Zapasowym powinny zostać wykonane połączenia w technologii 10 Gigabit Ethernet.
Połączenie z siecią Internet
· Należy stworzyć dostęp do sieci Internet w oparciu o:

· Minimum 2 łącza oraz niezależne drogi dostępowe

· 2 routery – po jednym w Centrum Podstawowym oraz w Centrum 
Zapasowym – skonfigurowane w trybie niezawodnościowym. 

· każdy z routerów powinien terminować minimum 2 łącza

· routing BGP w celu uzyskania wysokiej niezawodności 

· Pomiędzy routerami należy zestawić bezpośrednie łącze, na którym należy uruchomić routing iBGP.


W procesie projektowania mogą pojawić się elementy nieuwzględnione w powyższym dokumencie, a które mogłyby przyczynić się do zwiększenia funkcjonalności i niezawodności systemów informatycznych i sieci komputerowej w Instytucie Lotnictwa, które należy uwzględnić przy wykonywaniu projektu.

II. Przedmiot zamówienia
Przedmiotem zamówienia jest:

1. Inwentaryzacja stanu obecnego.

2. Wykonanie dokumentacji projektowej części informatycznej dla informatyzacji Instytutu Lotnictwa

3. Udział w wyborze Wykonawcy realizacji informatyzacji Instytutu Lotnictwa.

4. Nadzór autorski podczas realizacji informatyzacji Instytutu Lotnictwa.

5. Udział w odbiorze końcowym zrealizowanej informatyzacji Instytutu Lotnictwa.

Wykonawca dokumentacji projektowej części informatycznej jest zobowiązany do stałego kontaktu z Inwestorem w celu kontroli postępu pracy oraz dokonywania niezbędnych uzgodnień. Kontakty te będą realizowane w postaci spotkań roboczych co najmniej raz w tygodniu przez okres realizacji pracy.

W czasie wykonywania projektu części informatycznej należy uwzględnić wyniki inwentaryzacji stanu obecnego w celu maksymalnego wykorzystania już istniejących elementów systemu informatycznego Instytutu Lotnictwa.

W czasie wykonywania dokumentacji projektowej Wykonawca jest zobowiązany do dokonywania uzgodnień z Wykonawcą równolegle wykonywanego projektu nowych instalacji elektrycznych i strukturalnych w 20 budynkach wraz z rozprowadzeniem sieci kablowej między tymi budynkami do 2 serwerowni oraz wykonanie projektów budowlanych tych serwerowni  dla informatyzacji Instytutu Lotnictwa.

Przedmiot zamówienia będzie realizowany w pięciu etapach wymienionych powyżej, płatności za etapy zgodnie z zapisem w umowie.

Dokumentacja projektowa ma zawierać: 

= projekty wykonawcze wraz z kosztorysami wykonane w formie papierowej w ilości 2 egzemplarzy i 2 egzemplarzy w wersji elektronicznej 

- specyfikacje techniczne wykonania i odbioru całości prac w 1 egzemplarzu w formie papierowej i po 2 egzemplarze w wersji elektronicznej.

Specyfikacje techniczne wykonania całości prac powinny zawierać m.in.:

i. Szczegółowe opisy konfiguracji urządzeń i oprogramowania

ii. Szczegółowe schematy połączeń pomiędzy urządzeniami w formie graficznej i opisowej

iii. Procedury operacyjne dla administratorów

iv. Procedury awaryjnego odtwarzania danych i konfiguracji systemów po awarii

v. Zestawienie stosowanej nomenklatury zgodnej z ITIL v.3

vi. Rysunki logiczne rozwiązań

vii. Propozycje jednolitego nazewnictwa poszczególnych elementów systemu

viii. Rysunki połączeń fizycznych ze wskazaniem odpowiednich portów w odpowiednich urządzeniach

ix. Propozycja oznaczeń fizycznych (elementów składowych urządzeń)

x. Zestawienie wymaganych wersji oprogramowania podstawowego i rozszerzeń (o ile ma to zastosowanie)

xi. Zestawienie wymaganych łat systemów operacyjnych (patch management)

xii. Analiza możliwych awarii wraz z planowaną reakcją oprogramowania

xiii. Propozycje konfiguracji rozszerzeń (o ile ma to zastosowanie)
Przez wersje elektroniczną należy rozumieć;

– rysunki jako pliki źródłowe oraz w formacie *pdf

– teksty jako pliki w formacie *doc. (Word 97), oraz *pdf

– kosztorysy jako pliki *doc oraz *xls
III. Część informacyjna.
Opracowana dokumentacja projektowa musi umożliwiać realizację projektu przez Wykonawcę wybranego zgodnie z ustawa z dnia 29 stycznia 2004 r. Prawo Zamówień Publicznych (Dz. U z 2010r. Nr 113 poz. 759, ze zm.). Dokumentacja projektowa będzie służyć jako opis przedmiotu zamówienia do przetargu w oparciu o ustawę Prawo zamówień publicznych. Podane w programie funkcjonalno-użytkowym informacje nie zwalniają oferentów z konieczności przeprowadzenia wizji lokalnej i uwzględnienia ewentualnych dodatkowych uwarunkowań. Wykonawca złoży oświadczenie o wykonaniu i przekazaniu przedmiotu zamówienia w stanie kompletnym z punktu widzenia celu, któremu ma służyć oraz o spełnieniu obowiązujących przepisów, przepisów powiązanych i norm. 

Dokumentacja projektowa powinna określać parametry techniczne i funkcjonalne przyjętych rozwiązań, wybranej technologii, oprogramowania, urządzeń i wyposażenia. Zamawiający dopuszcza wskazanie w dokumentacji projektowej znaku towaru, patentu lub pochodzenia z uzasadnionych względów technologicznych, ekonomicznych lub organizacyjnych, lub jeżeli obowiązek taki wynika z odrębnych przepisów. W takim przypadku przy wskazaniu powinien dopisać "lub równoważne”.

Do opracowania dokumentacji projektowej Zamawiający przekaże niezbędne dane będące w jego posiadaniu.

………………………………

Pieczęć firmy 








 Zał. nr 2
Dotyczy sprawy nr  56 /DU/Z/12
FORMULARZ CENOWY

Na opracowanie dokumentacji projektowej części informatycznej dla informatyzacji Instytutu Lotnictwa w Warszawie wraz z udziałem w wyborze wykonawcy projektu, nadzorem autorskim oraz udziałem w odbiorze prac zrealizowanych na podstawie projektu, zgodnie z wymaganiami Zamawiającego określonymi w SIWZ do postępowania przetargowego nr   56/DU/Z/12.
Ja, ..................................., niżej podpisany oferuję opracowanie dokumentacji projektowej części informatycznej dla informatyzacji Instytutu Lotnictwa w Warszawie wraz z udziałem w wyborze wykonawcy projektu, nadzorem autorskim oraz udziałem w odbiorze prac zrealizowanych na podstawie projektu, zgodnie z zakresem objętym niniejszym postępowaniem na następujących warunkach:

1. Cena
RAZEM:

Cena netto  ...................................... PLN

Podatek VAT .................................... PLN

Cena brutto ...................................... PLN

4. Oświadczenia

-/
oświadczam, że zapoznaliśmy się ze Specyfikacją Istotnych Warunków Zamówienia, uznajemy zasady postępowania w niej określone zgodnie z ustawą Prawo zamówień publicznych,

-/
oświadczam, że uważamy się za związanych niniejszą ofertą na czas wskazany 
w SIWZ,

-/
oświadczam że zapoznaliśmy się z postanowieniami umowy zawartymi w SIWZ 
i zobowiązujemy się w przypadku wyboru naszej oferty, do zawarcia umowy na w/w warunkach w miejscu i terminie wyznaczonym przez Zamawiającego.

.......................................................

pieczęć, data i podpis osoby upoważnionej

Zał. nr 3
…………………

Pieczęć firmy







  


Dot. sprawy nr  56/DU/Z/12
OŚWIADCZENIE

o spełnianiu warunków udziału w postępowaniu
Ja, ..........................................................., niżej podpisany, reprezentując firmę ..........................................................., działając w oparciu o ustawę Prawo zamówień publicznych (tj. Dz. U. z 2010 r. Nr 113, poz. 759, z późn. zm.), zgodnie z art. 22 ust. 1, niniejszym oświadczam, że:

-/ posiadamy uprawnienia do wykonywania określonej działalności lub czynności, jeżeli przepisy prawa nakładają obowiązek ich posiadania;
-/ posiadamy wiedzę i doświadczenie;

-/ dysponujemy odpowiednim potencjałem technicznym oraz osobami zdolnymi do wykonania zamówienia;

-/ znajdujemy się w sytuacji ekonomicznej i finansowej zapewniającej wykonanie zamówienia.

...........................................................

(data, pieczęć i podpis osoby upoważnionej)
……………………

Pieczęć firmy







  

Zał. nr 4
Dot. sprawy nr  56/DU/Z/12
OŚWIADCZENIE

o braku podstaw do wykluczenia w postępowaniu

Ja, ..........................................................., niżej podpisany, reprezentując firmę ..........................................................., działając w oparciu o ustawę Prawo zamówień publicznych (tj. Dz. U. z 2010 r. Nr 113, poz. 759, z późń. zm.), niniejszym oświadczam, że nie podlegamy wykluczeniu z postępowania o udzielenie zamówienia publicznego na podstawie art. 24 ust. 1.
Świadomy odpowiedzialności karnej, o której mowa w art. 233 Kodeksu Karnego, potwierdzam prawdziwość powyższych danych własnoręcznym podpisem.
........................................................

(data, pieczęć i podpis osoby upoważnionej)
……………………

Pieczęć firmy







  

Zał. nr 5
Dot. sprawy nr  56/DU/Z/12
WYKAZ

wykaz wykonanych, a w przypadku świadczeń okresowych lub ciągłych również wykonywanych, co najmniej trzech dokumentacji projektowych o zakresach zbliżonych do przedstawionych w załączonym programie funkcjonalno – użytkowym, które zostały wdrożone do realizacji jako inwestycje o wartości min. 10.000.000,00  zł brutto każda, w okresie ostatnich trzech lat, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie
	Lp.
	Przedmiot zamówienia
	Data wykonania zamówienia 

	Odbiorca zamówienia
	Wartość PLN zamówienia netto/brutto

	1.
	
	
	
	

	2.
	
	
	
	

	3.
	
	
	
	


......................................................
(data, pieczęć i podpis osoby upoważnionej
W załączeniu:
Dokumenty potwierdzające, że dostawy zostały wykonane należycie.

……………………………………

Pieczęć firmy







  

Zał. nr 6
Dot. sprawy nr 56/DU/Z/12

OŚWIADCZENIE

Oświadczamy, iż w dniu .....................  dokonaliśmy wizji lokalnej  w związku z prowadzonym  postępowaniem przetargowym o nr 56/DU/Z/12, na opracowanie dokumentacji projektowej części informatycznej dla informatyzacji Instytutu Lotnictwa w Warszawie wraz z udziałem w wyborze wykonawcy projektu, nadzorem autorskim oraz udziałem w odbiorze prac zrealizowanych na podstawie projektu, na terenie Instytutu Lotnictwa Al. Krakowska 110/114, 02-256 Warszawa.

Zał. nr 7
Zamówienie przeprowadzone na potrzeby realizacji projektu „Rozwój platformy informatycznej konsolidującej i wirtualizującej serwery Instytutu Lotnictwa dla transferu wiedzy i technologii oraz bezpieczeństwa zasobów IT” współfinansowanego ze środków EFRR w ramach Programu Operacyjnego Innowacyjna Gospodarka 2007-2013.
UMOWA nr projekt/DU/Z/2012

zawarta dnia ..................2012r. w Warszawie pomiędzy Instytutem Lotnictwa, adres: 
02-256 Warszawa, Al. Krakowska 110/114, wpisanym do Rejestru Przedsiębiorców pod nr KRS 0000034960 prowadzonego przez Sąd Rejonowy dla m.st. Warszawy, XIII Wydział Gospodarczy, Krajowego Rejestru Sądowego, posiadającym REGON 000037374 oraz NIP 525-000-84-94, zwanym dalej Zamawiającym reprezentowanym przez:

dra hab. inż. Witolda Wiśniowskiego − Dyrektora Instytutu Lotnictwa 

a firmą:

z siedzibą w ........................., adres ................................ wpisaną do Rejestru Przedsiębiorców pod numerem KRS ........... prowadzonego przez Sąd Rejonowy ............ Wydział Gospodarczy Krajowego Rejestru Sądowego, posiadającą REGON ……………. oraz NIP ………., zwaną dalej Wykonawcą reprezentowaną przez:

.............................................

wspólnie zwanymi Stronami.

Wykonawca został wyłoniony w przetargu nieograniczonym nr  56/DU/Z/12 na podstawie 
art. 39 ustawy Prawo zamówień publicznych (tj. Dz. U. z 2010 r. Nr 113, poz. 759, ze zm.)
§1

ISTOTNE POSTANOWIENIA UMOWY

1. Przedmiot umowy – Opracowanie dokumentacji projektowej części informatycznej dla informatyzacji Instytutu Lotnictwa w Warszawie wraz z udziałem w wyborze wykonawcy projektu, nadzorem autorskim oraz udziałem w odbiorze prac zrealizowanych na podstawie projektu.

2. Wynagrodzenie – z tytułu prawidłowego wykonania umowy Wykonawca otrzyma wynagrodzenie w łącznej wysokości ................na zasadach określonych w §6 umowy.

3. Termin wykonania umowy
a) dla opracowania dokumentacji projektowej części informatycznej dla informatyzacji Instytutu Lotnictwa w Warszawie: 60 dni kalendarzowych od daty podpisania umowy.

b) dla nadzoru autorskiego, udziału w wyborze wykonawcy projektu oraz odbioru prac zrealizowanych na podstawie projektu: termin zgodny z terminem odbioru inwestycji zrealizowanej na podstawie dokumentacji projektowej, będącej częścią przedmiotu zamówienia.
§2

PRZEDMIOT UMOWY

1. Na podstawie przeprowadzonego postępowania o udzielenie zamówienia publicznego o numerze 56/DU/Z/12, prowadzonego w trybie przetargu nieograniczonego, zgodnie z treścią art. 39 ustawy Prawo zamówień publicznych (tj. Dz. U. z 2010r. Nr 113, poz. 759, z późn. zm.) Wykonawca zobowiązuje się do wykonania usługi w zakresie opracowania dokumentacji projektowej części informatycznej dla informatyzacji Instytutu Lotnictwa w Warszawie wraz z udziałem w wyborze wykonawcy projektu, nadzorem autorskim oraz odbiorze prac zrealizowanych na podstawie projektu, zgodnie z ofertą złożoną dnia: ........................... .

2. Wszelkie prace nie ujęte w umowie, a wykonywane przez Wykonawcę bez pisemnej umowy, traktowane będą jako prace wykonane samowolnie przez Wykonawcę na własny koszt.

§3

WARUNKI REALIZACJI UMOWY

1. Terminem rozpoczęcia realizacji przedmiotu umowy jest data podpisania niniejszej umowy.

2. Zamówienie będzie realizowane z podziałem na  następujące etapy:

a) Etap 1: Inwentaryzacja stanu obecnego. Termin realizacji: do 20 dni kalendarzowych od daty podpisania niniejszej umowy.
b) Etap 2: Wykonanie dokumentacji projektowej części informatycznej dla  informatyzacji Instytutu Lotnictwa zgodnie z załącznikiem nr 1 do umowy. Termin realizacji: do 60 dni kalendarzowych od daty podpisania niniejszej umowy.

c) Etap 3: Udział w wyborze Wykonawcy realizacji informatyzacji Instytutu Lotnictwa. Termin realizacji zgodny z §1 ust. 3
d) Etap 4 - Nadzór autorski podczas realizacji informatyzacji Instytutu Lotnictwa. Termin realizacji zgodny z §1 ust. 3

e) Etap 5 - Udział w odbiorze końcowym zrealizowanej informatyzacji Instytutu Lotnictwa. Termin realizacji zgodny z §1 ust. 3

3. Wykonawca:

a) zobowiązuje się wykonać przedmiot umowy z należytą starannością, zgodnie 
z obowiązującymi przepisami prawa;

b) odpowiada za jakość i terminowość wykonania przedmiotu umowy;

c) odpowiada za działania i zaniechania osób skierowanych do realizacji umowy jak za własne działania i zaniechania;

d) zobowiązany jest do informowania Zamawiającego o wszystkich zdarzeniach mających lub mogących mieć wpływ na wykonanie przedmiotu umowy, w tym 
o wszczęciu wobec niego postępowania: egzekucyjnego, naprawczego, likwidacyjnego lub innego;

e) zobowiązany jest do uczestniczenia w cyklicznych spotkaniach roboczych, które odbywać się będą w siedzibie Zamawiającego. Szczegółowe terminy spotkań dla poszczególnych etapów będą uzgadniane każdorazowo przed rozpoczęciem kolejnego etapu. Obie strony mają prawo żądać dodatkowych spotkań i obowiązek uczestniczenia we wszystkich spotkaniach roboczych.

f) zobowiązany jest do współpracy w zakresie niezbędnym dla prawidłowego wykonania przedmiotu niniejszej Umowy z wykonawcą dokumentacji projektowej części infrastrukturalnej informatyzacji, wybranym w toku oddzielnego postępowania o udzielenie zamówienia publicznego.

3. Dokumentacja projektowa ma zawierać: 

a) projekty wykonawcze wraz z kosztorysami wykonane w formie papierowej w ilości 2 egzemplarzy i 2 egzemplarzy w wersji elektronicznej (na płytach CD/DVD lub pendrive’ach USB).

b) specyfikacje techniczne dla wykonania i odbioru całości prac w 1 egzemplarzu w formie papierowej i po 2 egzemplarze w wersji elektronicznej.

c) Specyfikacje techniczne dla wykonania całości prac, o których mowa w ust. 3 pkt. b) mają zawierać m.in:

xiv. Szczegółowe opisy konfiguracji urządzeń i oprogramowania

xv. Szczegółowe schematy połączeń pomiędzy urządzeniami w formie graficznej i opisowej

xvi. Procedury operacyjne dla administratorów

xvii. Procedury awaryjnego odtwarzania danych i konfiguracji systemów po awarii

xviii. Zestawienie stosowanej nomenklatury zgodnej z ITIL v.3

xix. Rysunki logiczne rozwiązań

xx. Propozycje jednolitego nazewnictwa poszczególnych elementów systemu

xxi. Rysunki połączeń fizycznych ze wskazaniem odpowiednich portów w odpowiednich urządzeniach

xxii. Propozycja oznaczeń fizycznych (elementów składowych urządzeń)

xxiii. Zestawienie wymaganych wersji oprogramowania podstawowego i rozszerzeń (o ile ma to zastosowanie)

xxiv. Zestawienie wymaganych łat systemów operacyjnych (patch management)

xxv. Analiza możliwych awarii wraz z planowaną reakcją oprogramowania

xxvi. Propozycje konfiguracji rozszerzeń (o ile ma to zastosowanie)
4. Przez wersje elektroniczną należy rozumieć:

a) rysunki jako pliki źródłowe oraz w formacie *PDF;

b) teksty jako pliki w formacie *doc. (Word 97), oraz *PDF;

c) kosztorysy jako pliki *doc oraz *xls.

5. Wykonawca nie może przenieść na osobę trzecią wierzytelności wynikającej dla Wykonawcy z niniejszej umowy, bez zgody Zamawiającego.

6. Wykonawca oświadcza, że posiada wiedzę i doświadczenie niezbędne  do wykonania przedmiotu umowy zgodnie z wymaganiami zawartymi w SIWZ.

7. Potwierdzeniem zrealizowania każdego z etapów przedmiotu umowy będzie protokół odbioru, stwierdzający, że czynności przypisane do danego etapu zostały wykonane prawidłowo, podpisany przez przedstawicieli obu Stron.

§4

KLAUZULA POUFNOŚCI

1. Wykonawca zobowiązuje się do:

a) zachowania w tajemnicy wszelkich informacji o Zamawiającym i przedmiocie niniejszej umowy, jakie uzyskał w związku z realizacją umowy;

b) przestrzegania wytycznych Zamawiającego o ochronie udostępnianych informacji;

c) przestrzegania obowiązujących przepisów o ochronie danych osobowych.

2. Wszelkie materiały przekazane Wykonawcy przez Zamawiającego w związku 
z wykonaniem przedmiotu umowy, a także powstałe w wyniku jej wykonania (pisemne, graficzne, zapisane w formie elektronicznej lub w inny sposób) wymagają zachowania tajemnicy i nie mogą być bez uprzedniej pisemnej zgody Zamawiającego udostępnione osobie trzeciej ani ujawnione w inny sposób.

3. Wykonawca odpowiada za zachowanie poufności, o której mowa w ust. 1, przez wszystkie osoby, którymi posługuje się przy wykonywaniu przedmiotu umowy.

4. Wykonawca zobowiązuje się zwrócić Zamawiającemu wszelkie materiały otrzymane od Zamawiającego w związku z realizacją przedmiotu umowy na pisemne żądanie Zamawiającego, niezwłocznie po otrzymaniu takiego żądania.

5. Wykonawca jest zwolniony z obowiązku zachowania tajemnicy i poufności, jeżeli informacje, co do których taki obowiązek istniał:

a) w dniu ich ujawnienia były powszechnie znane bez zawinionego przyczynienia się Wykonawcy do ich ujawnienia;

b) muszą być ujawnione zgodnie z przepisami prawa lub postanowieniami sądów lub upoważnionych organów państwa;

c) muszą być ujawnione w celu wykonania przedmiotu umowy, a Wykonawca uzyskał zgodę Zamawiającego na ich ujawnienie.

6. Strony oświadczają, iż znane im są przepisy dotyczące odpowiedzialności karnej 
i cywilnej za naruszenie tajemnicy przedsiębiorstwa, a także dokonywanie czynów nieuczciwej konkurencji wobec drugiej strony.

§5

KOMUNIKACJA

1. Osobami odpowiedzialnymi za realizację umowy, ze strony Zamawiającego jest:

………………………………………………………………………………………..

………………………………………………………………………………………..

2. Osobą\Osobami odpowiedzialną\odpowiedzialnymi za realizację umowy, ze strony Wykonawcy jest\są:

………………………………………………………………………………………..

………………………………………………………………………………………..

§6

CENA I WARUNKI PŁATNOŚCI

1. Za przedmiot umowy określony w § 1 umowy Zamawiający zapłaci Wykonawcy kwotę w wysokości ………………... zł netto oraz VAT, w kwocie ……………, co daje łączną kwotę………………………(słownie……………………………………………………………………………..……………………………………) brutto. 

2. Wynagrodzenie określone w ust. 1  będzie wypłacane, po zrealizowaniu przez Wykonawcę każdego etapu pracy, w wysokości:

a) Etap 1 – …………………….. zł netto

…………………….. zł brutto

b) Etap 2 – …………………….. zł netto

…………………….. zł brutto

c) Etap 3  – ……………………..zł netto

…………………….. zł brutto

d) Etap 4 – …………………….. zł netto

…………………….. zł brutto

e) Etap 5  – ……………………..zł netto

…………………….. zł brutto

co odpowiada następującemu podziałowi wartości zamówienia:

Etap 1 – 10%

Etap 2 – 60%

Etap 3 – 5%

Etap 4 – 15%

Etap 5 – 10%
3. Płatność za każdy z etapów nastąpi w ciągu 14 dni kalendarzowych od dnia otrzymania prawidłowo wystawionej faktury VAT, przelewem, na konto Wykonawcy wskazane w fakturze.

4. Podstawą wystawienia faktury, o której mowa w ust. 3, będzie  protokół odbioru etapu, podpisany przez przedstawicieli Stron.

5. W przypadku zatrudnienia przez Wykonawcę podwykonawców:


Wraz z fakturami o których mowa w ust.3 Wykonawca zobowiązany jest dostarczyć 
oświadczenie z którego wynika, że nie zalega z płatnościami wobec podwykonawców
 
z tytułu realizacji niniejszej umowy. Brak oświadczenia (o którym mowa w zdaniu 
poprzedzającym) będzie skutkował wstrzymaniem płatności faktur.

§7

PRAWA AUTORSKIE

1. Wraz z odbiorem opracowania projektowego Zamawiający przejmuje autorskie prawa majątkowe do dokumentacji projektowej wykonanej w ramach Umowy. W ramach przejętych praw majątkowych Zamawiający będzie mógł bez zgody Wykonawcy i bez dodatkowego wynagrodzenia na rzecz Wykonawcy oraz bez żadnych ograniczeń czasowych i ilościowych: 

a) użytkować opracowanie projektowe na własny użytek, w tym w szczególności przekazać opracowanie projektowe lub dowolną jego część, także jego kopie: 

i. innym wykonawcom jako podstawę lub materiał wyjściowy do wykonania innych opracowań projektowych,

ii. wykonawcom biorącym udział w postępowaniu o udzielenie zamówień publicznych, jako część specyfikacji istotnych warunków zamówienia,

iii. innym wykonawcom jako podstawę dla wykonania lub nadzorowania robót budowlanych,

iv. stronom trzecim biorącym udział w procesie inwestycyjnym,

b) wykorzystywać opracowanie projektowe lub jego dowolną część do prezentacji,

c) wprowadzać opracowanie projektowe lub jego części do pamięci komputera na dowolnej liczbie stanowisk komputerowych.

d) zwielokrotniać opracowanie projektowe lub jego części dowolną techniką.

2. Zamawiający nie może zbywać opracowania projektowego ani jego dowolnych części oraz nie może usuwać oznaczeń określających autora.

§8
KARY UMOWNE I ODSZKODOWANIA

1. Za zwłokę w wykonaniu przedmiotu umowy Wykonawca zapłaci karę umowną w wysokości 0,5% wartości etapu umowy dostarczonego ze zwłoką za każdy dzień zwłoki. Kary umowne potrącone będą z należności Wykonawcy.

2. W przypadku gdy zwłoka w wykonaniu przedmiotu umowy będzie dłuższa niż 14 dni kalendarzowych, Zamawiający będzie miał prawo odstąpić od umowy, a Wykonawca będzie miał obowiązek zapłacić Zamawiającemu karę umowną w wysokości 20% wartości umowy.

3. Za odstąpienie od umowy z przyczyn leżących po stronie Wykonawcy, Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 20% wartości umowy.

4. Za odstąpienie od umowy z przyczyn leżących po stronie Zamawiającego, Zamawiający zapłaci Wykonawcy karę umowną w wysokości 20% wartości umowy.

5. Oświadczenie o odstąpieniu od umowy wymaga formy pisemnej z podaniem uzasadnienia.

6. W razie naruszenia przez Wykonawcę lub jego pracowników, konsultantów, doradców, podwykonawców lub inne osoby, przy pomocy których Wykonawca realizuje przedmiot umowy, obowiązków dotyczących zachowania poufności określonych w § 4 Wykonawca zapłaci karę w wysokości 7% wartości umowy.

7. Kary umowne nie wykluczają dochodzenia od Wykonawcy odszkodowania przewyższającego wysokość kar umownych, na zasadach ogólnych, jeżeli kara umowna nie pokryje całości wyrządzonej szkody.

§9
INNE POSTANOWIENIA

1. Wszystkie zmiany niniejszej umowy, jak również wszelkie zawiadomienia, zapytania lub informacje odnoszące się lub wynikające z wykonania przedmiotu umowy, wymagają formy pisemnej, pod rygorem nieważności.

2. Strony będą dążyć do ugodowego rozstrzygnięcia sporów, jakie mogą wyniknąć w związku z realizacją umowy.

3. W przypadku nie osiągnięcia porozumienia, Strony poddadzą spór rozstrzygnięciu sądowi powszechnemu właściwemu miejscowo dla Zamawiającego.

4. W sprawach nieuregulowanych niniejszą umową będą miały zastosowanie przepisy Kodeksu cywilnego oraz ustawy Prawo zamówień publicznych z dnia 29 stycznia 2004 (Dz. U. z 2010r. Nr 113, poz. 759, z późn. zm.)

5. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym egzemplarzu dla każdej ze Stron.

ZAMAWIAJĄCY:







WYKONAWCA:
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